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[’Architettura dell’Inganno

Anatomia delle Nuove Frodi Finanziarie.

Dal cyber-spoofing alla manipolazione emotiva: come i truffatori hackerano la mente prima del conto in banca.
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I’Evoluzione della Truffa

Le frodi moderne non violano i

Tecnologia Autorita ~ sistemi informatici bancari.
Spoofing, AI, Istituzioni, Violano il processo decisionale
Malware Banche, Forze umano. Combinando urgenza

e / artificiale e finte credenziali, i

criminali aggirano
I'autenticazione a piu fattori
trasformando la vittima nel loro
miglior complice.

Psicologia
5 { L.a Zona di Paralisi

Paura, Empatia,
Avidita
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L'Tllusione dell’Autorita: Il Caso Golden Tree

L’IHlusione

Mobdle Banking
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Societa di Copertura

Flusso di Denaro a
Offshore Non Regolato

 Data Evento: 5 Febbraio 2026 (Caso Roma Today)

+ La Trappola: Rete bancaria falsa resa credibile da carte
di pagamento brandizzate, sedi fisiche e una finta app di

banking.

« Regola d'Oro: Carte, app e linguaggio professionale non
provano la legittimita. Verifica sempre |'autorizzazione
tramite registri pubblici indipendenti prima di affidare
fondi a un operatore finanziario.
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L’Attacco Ibrido: SMS + Falsa Chiamata Bancaria

Caso Roma Today (7 Ottobre 2025). |l cliente viene raggirato da un SMS di allerta, seguito
immediatamente da una telefonata di un finto operatore bancario che lo spinge a "mettere in sicurezza"
| fondi. Risultato: 12 bonifici verso una banca lituana in poco piu di due ore.

Attack Timeline
T=B.: Spqnfed SMS T+10m: Incoming T+120m: 12
arrives 1in the d call from Ufficio ~ unauthorized
%Eglt;mate bank Sicurezza. transfers executed.
read.

Systemic Failure: La Sentenza ABF

L'Arbitro Bancario Finanziario ha riconosciuto un
rimborso parziale alla vittima.

Motivazione: La banca avrebbe dovuto rilevare
'anomalia sistemica (destinazione estera
improvvisa, frequenza ravvicinata) e attivare un
monitoraggio rafforzato con blocco automatico.
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[.a Deviazione Silenziosa: Invoice Scam

INVOICE

Supplier Datalls:

Description

Fayment Details:
T ————

ALTERATO

Payment Details:

La Meccanica:

|l truffatore intercetta la

corrispondenza email (o la clona) e invia
una fattura di routine. Stessa grafica,
stesso fornitore, stesso importo. L'unica
modifica invisibile e I'|BAN.

IBAN

Il Bersaglio:

La routine aziendale e la fiducia
automatica nei fornitori storici.

- - }l Fornitore Legittimo

Conto del Truffatore

Protocollo di Sicurezza:

Trattare ogni nuovo modello di fattura,

cambio conto o correzione dell'ultimo minuto
come un evento di allarme.

Confermare le nuove coordinate
telefonicamente con un contatto storico fidato
prima di autorizzare il pagamento.
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L’Infilttrazione Infrastrutturale: SIM Swap

)
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Nessun
Servizio

La Tecnica [’Effetto a Catena Indicatore e Difesa

| criminali usano dati personali rubati per Intercettazione immediata di tutti i codici L'improvvisa perdita di segnale telefonico
convincere |'operatore telefonico a OTP via SMS, consentendo l'accesso ai e un allarme critico. Abbandonare
trasferire il tuo numero su una nuova SIM conti bancari, alle email e agli exchange di I'autenticazione via SMS ove possibile,
sotto il loro controllo. criptovalute. preferendo app di autenticazione (es.

Google Authenticator) o token fisici.
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[’Hacking dei Contatti:
La Trappola su WhatsApp

Ho un'emergenza,
puoi farmi un Contatto
bonifico?

Ho un'emergenza,
puoi farmi un
bonifico?

Vota per la mia
ballerina al
concorso!

puoi farmi un

' - bonifico?
LAmico
Fidato
Ho un'emergenza,
puoi farrni un
bonifico?

Contatto

[Hn un'emergenza,

LAmico

Fidato

Contatto

Vettore di Attacco:

Messaggi apparentemente
innocui inviati da account di
contatti gia compromessi.

LObiettivo:
Catturare i dati dello smartphone

tramite il link fraudolento per
rubare I'account WhatsApp.

LEsecuzione:

Una volta clonato I'account, il
truffatore invia richieste urgenti
di denaro a tutta la rubrica della
vittima, sfruttando la fiducia
preesistente.

La Contromisura:

Non inserire mai codici ricevuti

via SMS per link inviati in chat.
Attivare il PIN di verifica a due

passaggi su WhatsApp.
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La Clonazione dell'Urgenza: Deepfake Voice Scam

Mamma, ho avuto un grave incidente, mi servono soldi ]

per l'avvocato. Non chiamare nessuno. J

|/

Voce Reale
Roboto Mono

Deepfake Al

Roboto Mono

[’Arma Psicologica: [1 Catalizzatore: Difesa Preventiva:

Pochi secondi di audio rubato dai Creare uno stato di panico acuto Istituire una “parola di sicurezza”
social media bastano all'Intelligenza che paralizzi la capacita della (Safe Word) in famiglia o in azienda
Artificiale per clonare perfettamente vittima di fare domande logiche o per verificare immediatamente

la voce di un familiare. verificare i fatti. I'identita.
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[’Ingegneria dei Sentimenti: Romance & Fake Charity

©
©
=1
E Richiesta per Wallet
-"':'ﬁ Bloccato / Viaggio
'C
—
O
(e Disastro / Tragedia
© Pubblica
e,
[ Donazione Urgente su
= 2 Conto Privato
Tempo

Romance Scam Fake Charity
L'investimento a lungo termine. Il truffatore nutre la L'attacco fulmineo. Sfrutta il ciclo delle notizie (guerre,
relazione per mesi. Quando l'emergenza colpisce, la disastri). Usa immagini strazianti per bypassare |
vittima non sta valutando una transazione finanziaria, controlli e spingere a donare su IBAN non tracciabili.
ma sta "salvando" una relazione.

Regola Inviolabile: Mai trasferire denaro a un'entita o persona che non si & mai
incontrata in modo verificabile, a prescindere dall'intensita emotiva.
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La Trappola dell’Opportunita: Trading & Crypto Scam

Aggressive Social Ad

L'Illusione

Y

+40% Profitto

La Tagliola

Blocco Prelievo:
Tasse Inventate

* |l Falso Broker: L'aggancio avviene tramite
piattaforme ben curate o gruppi privati. Il consulente
spinge per depositi rapidi per “non perdere
I'occasione”.

* |l Profitto Fantasma: La dashboard mostra guadagni
costanti e irreali per incentivare ulteriori versamenti di
capitale.

 L'Estorsione Finale: Al primo tentativo di prelievo, il
sistema si blocca. Vengono richieste ulteriori somme
liquide (finte tasse, commissioni di sblocco) che non
verranno mai detratte dal finto capitale guadagnato.

| Red Flag: Lurgenza di depositare e
| sempre il primo segnale di frode.
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La Doppia Vittimizzazione: La Recovery Room

Perdita dei fondi, doppia
vittimizzazione.

A Contatto con Finto
— Avvocato / Esperto
Crypto.

Il Meccanismo: Sfruttando la disperazione e la vergogna di chi ha gia perso denaro, falsi studi legali o
investigatori internazionali promettono il recupero totale e garantito dei fondi.

La Tattica: Richiedono parcelle anticipate, spese notarili inventate o I'apertura di “wallet di sblocco” verso
| quali trasferire altra liquidita.

La Difesa: Nessun professionista reale o autorita legittima garantisce il recupero infallibile di fondi rubati,
né richiede trasferimenti urgenti in criptovalute per avviare una pratica legale.
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L.a Matrice delle Minacce Finanziarie

Paura & Autorita

Avidita & Opportunita

Empatia & Fiducia

Infrastrutturale
(Tech)

Golden Tree
(Falsa Banca)

Involce Scam

SIM Swap

Ibrido SMS + Finta : :
(Spoofing/Al) B o Trading Scam Deepfake Voice
Relazionale . Romance /
(Social) Recovery Room Fake Charity WhatsApp Scam

Maschere diverse, stessa architettura. Ogni frode moderna richiede la perfetta intersezione tra
un vettore tecnologico e una specifica vulnerabilita comportamentale. Riconoscere il pattern
neutralizza |'attacco.
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L’Effetto Medusa: Perché cadiamo in trappola

a

Pietrificazione |/
-~ della Logica ]

. Segretezza
\ (Isolamento dalle
\ verifiche esterne)

Urgenza
(Pressione temporale)

Autorita
(Finta legittimita)

Quando i truffatori combinano un‘emergenza
improvvisa con la richiesta di non parlarne con
nessuno, pietrificano il pensiero critico,
impedendo la naturale analisi razionale del rischio.

Le frodi non funzionano perché le vittime sono
sprovvedute, ma perché il cervello umano sotto
pressione cambia modalita operativa.
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[’Antidoto Universale: La Regola dei 30 Minuti
Il tempo e il nemico naturale del truffatore.

30:00

1 Sospendi
e |’'Operazione

Di fronte a qualsiasi richiesta di
denaro guidata da urgenza,
segretezza o guadagno irripetibile,
fermati.

2 Attendi
e 30 Minuti
Usa questo lasso di tempo per far

svanire l'effetto chimico del panico
o dell'avidita indotta.

3 Verifica

e Lsterna
Contatta la banca, il fornitore o il
familiare utilizzando

ESCLUSIVAMENTE un canale
indipendente e noto (non il numero

fornito nell'alert).

& NotebooklLM




Lo Scudo Finanziario You$:
Strumenti Istituzionali

LAY
™ Cmm -~
— CmEm -

Database 190
Autorita Finanziarie

Prima di affidare fondi a broker o
piattaforme crypto, consulta il
database globale. Verifica il Paese,
individua I'autorita competente e
richiedi una conferma scritta sulla
legittimita dell'operatore.

Arbitro Bancario
Finanziario (ABF)

Usa il sistema di risoluzione
stragiudiziale di Banca d'ltalia per
contestare bonifici non autorizzati o
anomalie in cui la tua banca non ha
applicato la dovuta diligenza e il
monitoraggio antifrode.

Il Dubbio
Metodico

Non fidarti mai del canale che ti ha
contattato per primo. Chiudi Ia
comunicazione e riapri il contatto
autonomamente partendo da zero.

Il vero scudo non e un software, e il tuo dubbio metodico.
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